OP. 021-24-15

Zarzadzenie nr 24/2015
Dyrektora Biblioteki Publicznej m.st. Warszawy —
Biblioteki Gléwnej Wojewdédztwa Mazowieckiego
z dnia S listopada 2015 r.

W sprawie wprowadzenia
Regulaminu eksploatacji systemu informatycznego
Biblioteki Publicznej m. st. Warszawy-Biblioteki Gl6wnej Wojewddztwa Mazowieckiego

Na podstawie § 10 ust. 1 i 2 Statutu Biblioteki Publicznej m.st. Warszawy — Biblioteki
Glownej Wojewddztwa Mazowieckiego, nadanego Uchwata nr 442/XLIII99 Zarzadu
Wojewddztwa Mazowieckiego z dnia 22 wrzesnia 1999 r. w sprawie nadania Statutu
Bibliotece Publicznej m.st. Warszawy — Bibliotece Gtéwnej Wojewddztwa Mazowieckiego
oraz § 3 ust. 2 Regulaminu Organizacyjnego Biblioteki Publicznej m.st. Warszawy —
Biblioteki Glownej Wojewddztwa Mazowieckiego, zarzadza sie co nastepuje:

§1.
Wprowadza si¢ ,,Regulamin eksploatacji systemu informatycznego Biblioteki Publicznej m.

st. Warszawy-Biblioteki Glownej Wojewoddztwa Mazowieckiego”, w brzmieniu okreslonym
w zatgczniku nr 1 do niniejszego Zarzadzenia.

§2.

Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zatgcznik nr 1

do Zarzadzenia nr 24/2015

Dyrektora Biblioteki Publicznej m.st. Warszawy —
Biblioteki Gtéwnej Wojewddztwa Mazowieckiego
z dnia 5 listopada 2015 r.

Regulamin eksploatacji systemu informatycznego Biblioteki
Rozdziat I.
Definicje

81.

1. llekro¢ w Regulaminie jest mowa o systemie informatycznym - nalezy przez to rozumieé
wszystkie powigzane ze sobg elementy majgce na celu przetwarzanie danych w Bibliotece przy
uzyciu techniki komputerowej, w tym:

1)
2)
3)
4)

5)

uzytkownikow;

dane przetwarzane w systemie informatycznym;

$rodki techniczne (sprzet w tym m.in. komputery i drukarki, oprogramowanie,
telekomunikacja, systemy poczty elektronicznej, serwisy internetowe, serwery plikow);
infrastrukture i otoczenie systemu informatycznego (np. okablowanie strukturalne, szafy
teleinformatyczne);

elementy organizacyjne i informacyjne (np. polityka bezpieczeristwa danych osobowych,
podreczniki i instrukcje korzystania z oprogramowania, zalecenia Dziatu Informatyki).

2. Przez uzytkownika rozumie sie kazdego pracownika korzystajgcego z systemu informatycznego.

3. Przez monitorowanie rozumiane jest ciggte i automatyczne nadzorowanie dziatan uzytkownikdw.
Na polecenie Dyrektora Biblioteki monitorowanie moze by¢ prowadzone w bardziej szczegdtowy
sposob reczny przez pracownikdéw Dziatu Informatyki.

4. Przez zewnetrzny nosnik danych rozumiane jest kazde urzadzenie i kazdy inny obiekt mogacy
stuzy¢ do przenoszenia informacji pomiedzy urzgdzeniami komputerowymi (np. ptyta DVD,
pendrive, dysk przenosny).

Rozdziat Il.
Zagadnienia ogdlne

§2,

W stosunku do catego systemu informatycznego zabronione jest:

1)

2)

3)

5)

wykorzystywanie do celdw innych niz wynikajgce z powierzonych obowigzkéw i
wykonywanych zadan stuzbowych, z zastrzezeniem §8 ustepu 1 podpunktu 5.;
wykorzystywanie do podejmowania dziatan sprzecznych z polityka bezpieczeristwa Biblioteki
oraz niniejszym regulaminem oraz obowigzujacym w Rzeczypospolitej Polskiej porzadkiem
prawnym, przyjetymi zasadami wspétzycia spotecznego, dobrym obyczajem oraz normami;
udostepnianie wtasnych praw dostepu do elementéw systemu informatycznego innym
osobom;

uzytkowanie elementéw systemu, do ktérych uzytkownik nie uzyskat praw dostepu, zgodnie
z obowigzujgcymi w Bibliotece przepisami wewnetrznymi;

udostepnianie informacji stuzbowych osocbom nieupowaznionym.



Oprogramowanie

§3.

Zabronione jest:

1)
2)

3)

uzytkowanie programdéw, na ktére Biblioteka nie posiada licencji lub niezgodnie z
posiadanymi przez Biblioteke licencjami;

kopiowanie, instalowanie i uruchamianie jakiegokolwiek oprogramowania bez zgody dziatu
informatyki;

jakiekolwiek ingerowanie w funkcjonowanie aplikacji oraz innych programéw
eksploatowanych zgodnie z ohowigzujgcymi w Bibliotece przepisami wewnetrznymi.

Sprzet komputerowy

§4.

Zabronione jest:

1)

2)

3)

ingerowanie w konfiguracje sprzetowg urzadzen przez otwieranie obudowy, dotaczanie kart
rozszerzen i modutéw do wewnetrznych gniazd rozszerzer;

usuwanie plomb gwarancyjnych, tabliczek znamionowych, naklejek coa (certyfikaty
autentycznosci zainstalowanego oprogramowania), numerdw inwentarzowych i innego
oznakowania, z ktérym dane urzadzenie zostato dostarczone;

ingerowanie w wyglad i estetyke urzadzen np. poprzez naklejanie na nie trudnozrywalnych
naklejek, elementéw mocowanych dwustronng tasma klejaca itp.

Sie¢ komputerowa

§5.

Zabronione jest:

1)

2)

3)

4)

ingerowanie w topologie sieci informatycznej poprzez podtgczanie jakichkolwiek urzadzen
telekomunikacyjnych (modemodw, routeréw, kart sieciowych, prywatnych komputerdw,
urzadzen przenosnych i innych), a takze w konfiguracje sieciowg urzadzeri dotaczonych do
sieci np. przez zmiane ustawien protokotéw sieciowych, dotgczanie do komputerdw kart
sieciowych usb, modemoéw gsm/lte itp.;

uruchamianie mechanizmow i narzedzi, ktére mogg stuzy¢ do obejécia ograniczen i transferu
informacji chronionych na zewnatrz Biblioteki, o ile nie zostata wyrazona na to zgoda przez
Dyrektora i Kierownika Dziatu Informatyki (np. dostep do internetu za posrednictwem innego
dostawcy, proksy serwery, tor, programy typu teamviewer, nieautoryzowane sieci vpn);
podejmowanie dziatari zmierzajgcych do uzyskania nieautoryzowanego dostepu do systemu
informatycznego lub do uzyskania informacji o obiektach sieciowych lub naruszajacych
integralnosc¢ i funkcjonowanie systemu;

przefaczanie podtgczonych do sieci urzadzen do innych gniazd sieciowych, lub odigczanie
urzadzen od gniazd sieci teleinformatycznej bez uzgodnienia z Dziatem Informatyki.



Zewnetrzne nosniki danych

§6.
Zabronione jest:
1) uruchamianie i wylgczanie komputera jes$li w napedzie znajduje sie zewnetrzny nosnik
danych;
2) korzystanie z zewnetrznych nos$nikéw danych wobec ktérych nie ma pewnosci, ze nie
zawierajg obiektow ztosliwych lub nie jest znane Zrédto ich pochodzenia.

Strony WWW i poczta elektroniczna

§7.
Zabronione jest:

1) korzystanie z aplikacji innych niz dopuszczone do uzytkowania przez Dziat Informatyki do
obstugi serwiséw internetowych i poczty elektronicznej;

2) korzystanie z dostgpu do ptatnych ustug internetowych niezwigzanych z realizacjg zadan
stuzbowych oraz serwiséw internetowych do gier sieciowych, uprawiania hazardu i udziatu w
grach losowych;

3) przesytanie ,faricuszkow szczescia” lub innej korespondencji seryjnej nie zwigzanej z
realizacjg zadan stuzbowych;

4) wysytanie listow ze skrzynek w domenach Biblioteki na publicznie dostepne internetowe fora
dyskusyjne;

5} otwieranie wiadomosci, w stosunku do ktérych przekazane zostato ostrzezenie dziatu
informatyki o zagrozeniu;

6) otwieranie wiadomosci, ktére nie sg skierowane do danego uzytkownika, a w przypadku
skrzynek dziatu/oddziatu do  komdrki organizacyjnej, w ktdérej dany uzytkownik jest
zatrudniony;

7} otwieranie zatgcznikéw do poczty elektronicznej oraz pobieranie z internetu nastepujgcych
plikow jesli nie wigzg sie one z zadaniami stuzbowym - filméw (np. pliki z rozszerzeniem:
mpeg, .mpg, .avi, .mov), plikéw audio (np. pliki z rozszerzeniem: .mp3, .wav, .ogg), plikdéw
wykonywalnych (np. pliki z rozszerzeniem: .exe, .vbs, .scr, .com, .pif, .bat);

8) otwieranie zatgcznikéw do poczty elektronicznej, jesli korespondencja pochodzi od
nieznanego nadawcy i nie dokonano potwierdzenia faktu i celowosci wystania przesyiki.

9) otwieranie zatgcznikow, jesli w tres¢ wiadomosci nie wskazuje na dotaczenie do niej
zatacznika;

10) otwieranie wiadomosci, ktore budzg jakiekolwiek watpliwosci, co do osoby nadawcy i celu
przekazania wiadomosci;

11) ze wzgledu na fakt czestego podmieniania adresu nadawcy w zainfekowanej wiadomosci -
przesytanie powiadomien o zainfekowanych wiadomosciach do domniemanego nadawcy;

12) korzystanie z prywatnych skrzynek pocztowych (np. na wp.pl, gmail.com, o2.pl itp.) do
prowadzenia stuzbowej korespondencji oraz podtgczania prywatnych kont pocztowych do
stuzbowych skrzynek (np. w celu pobierania na prywatne skrzynki wiadomosci ze skrzynek
stuzbowych;

13) podtaczanie prywatnych kont pocztowych do wykorzystywanego oprogramowania
klienckiego (np. mozilla thunderbird, microsoft office outlook;

14) wykorzystywanie zewnetrznych serwiséw wymiany plikéw (np. dropbox, filedropper, box
itp.) do wymiany i udostepniania stuzbowych plikdw.



Prawa i obowigzki uzytkownikéw i pracodawcy

§8.

1. Uzytkownicy majg prawo do:

1)
2)

3)

4)
5)

1)
2)

3)
4)

5)
6)
7)
8)

korzystania z systemu informatycznego biblioteki w celu realizacji zadan stuzbowych;
otrzymania stuzbowej skrzynki e-mail w celu prowadzenia korespondencji z podmiotami
zewnetrznymi, jednostkami organizacyjnymi biblioteki lub innymi pracownikami;

otrzymania konta na sieciowym serwerze plikéw w celu tworzenia kopii zapasowych swoich
plikdw i wspotdzielenia plikéw z innymi pracownikami;

otrzymania konta w systemie pracy grupowej office 365;

korzystania z systemu informatycznego (z wytaczeniem stuibowej poczty elektronicznej,
systemu office 365 i serwera plikéw) do celdow prywatnych za zgods bezposredniego
przetozonego w zakresie uzgodnionym z Dziatem Informatyki.

Uzytkownicy zobowigzani sg do:

przestrzegania polityki bezpieczenstwa danych osobowych oraz niniejszego Regulaminu;
przestrzegania zasad tworzenia i postugiwania sie hastami do systemdw informatycznych
Biblioteki;

kontroli antywirusowej {skanowania) przenosnych nosnikéw danych;

regularnego sporzadzania kopii zapasowych opracowanych przez siebie dokumentow i
przechowywania ich na udostepnionych dyskach sieciowych i/lub nosnikach zewnetrznych;
stosowania sie do ograniczen naktadanych na przesytanie duzych porcji informacji;
regularnego czyszczenia swojej skrzynki mailowej z korespondencji, ktéra nie jest przydatna;
wykonywania biezgcych zalecen dziatu informatyki zwigzanych z systemem informatycznym;
informowania o wszelkich przypadkach mogacych swiadczy¢ o naruszeniu bezpieczeristwa
systemu informatycznego.

Uzytkownik ponosi odpowiedzialno$é¢ stuzbowa oraz prawng za dziatania niezgodne z prawem

oraz Politykg Bezpieczeristwa Danych Osobowych i niniejszym regulaminem w tym wszelkie
dziatania nieumysine {w szczegolnosci zwigzane z udostepnieniem danych osobowych osobom
nieupowaznionym).

1)

2)

3)

5)

Pracodawca ma prawo do:

monitorowania dziatan prowadzonych na stuzbowych komputerach za pomoca dostepnych
Srodkdéw technicznych, w szczegdlnosci kamer telewizji przemystowe], oprogramowania
antywirusowego, dziennikdw systemu operacyjnego;

monitorowania sposobu wykorzystania tgcz internetowych Biblioteki za pomocg dostepnych
srodkéw technicznych, w szczegdlnosci zapér sieciowych, serwerdw proxy, oprogramowania
antywirusowego;

monitorowania zawartosci ruchu sieciowego w celach diagnostyki i ochrony systemu
informatycznego, w sposéb mogacy ujawniac przesytane w nim informacje;

automatycznego deszyfrowania ruchu sieciowego w celu ochrony systemu informatycznego
przed zagrozeniami moggcymi wystepowaé w zaszyfrowanych kanatach transmisji {np.
szkodliwe oprogramowanie pobierane przez protokét https);

monitorowania informacji przesytanych za posrednictwem stuibowych skrzynek poczty
elektroniczne;j.



