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Zakup sprzetu i wyposazenia serwerowni

Zatacznik nr 9 do SWz
OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamodwienia jest dostawa sprzetu i wyposazenia serwerowni Biblioteki Publicznej m.st.
Warszawy — Biblioteki Gtdwnej Wojewddztwa Mazowieckiego.

DOTYCZY CZESCINR |

Dostawa serwerow, macierzy dyskowej, szafy serwerowej z listwami PDU wraz z ustugg instalacji.

Serwer do wirtualizacji - 2 szt. posiadajgce co najmniej nastepujace parametry i wtasciwosci:

1. Obudowa:

e Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji min. 8 dyskéw 2,5” wraz z
kompletem wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie serwera do
celéw serwisowych oraz organizatorem do kabli.

e Obudowa z mozliwoscig wyposazenia w karte umozliwiajgcg dostep bezposredni poprzez
urzadzenia mobilne - serwer musi posiada¢ mozliwos¢é konfiguracji oraz monitoringu
najwazniejszych komponentow serwera przy uzyciu dedykowanej aplikacji mobilnej min.
(Android/ Apple iOS) przy uzyciu jednego z protokotéw BLE/ WIFI.

2. Ptyta gtowna:

e  Ptyta gtéwna z mozliwoscig zainstalowania do dwdch procesorow.

e  Piyta gtdwna musi byé zaprojektowana przez producenta serwera i oznaczona jego znakiem
firmowym.

3. Chipset:
e Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.
4. Procesor:

e Zainstalowane dwa procesory min. 12-rdzeniowe, min. 3.0GHz, klasy x86 dedykowane do
pracy z zaoferowanym serwerem umozliwiajgce osiggniecie wyniku min. 201 w tescie
PECrate2017_int_base, dostepnym na stronie www.spec.org dla konfiguracji
dwuprocesorowe;j.

5. Pamieé¢ RAM:

e  Minimum 256GB DDR4 RDIMM 3200MT/s, na ptycie gtéwnej powinno znajdowac sie
minimum 16 slotéw przeznaczone do instalacji pamieci. Ptyta gtéwna powinna obstugiwac do
1TB pamieci RAM.

6. Funckjonalnos¢ pamieci RAM:
e Advanced ECC, Memory Page Retire, Fault Resilient Memory, Memory Self-Healing lub PPR,
Partial Cache Line Sparing.
7. Gniazda PCI
e minimum dwa sloty PCle x16 generacji 4.
8. Interfejsy sieciowe:
e Whbudowane nim. 2 interfejsy sieciowe 1 GB Ethernet w standardzie BaseT.
e Dodatkowo zainstalowane dwie dwuportowe karty 10GbE w standardzie BaseT.
9. Dyskitwarde:

e  Mozliwos¢ instalacji dyskdw SAS, SATA, SSD.

e Zainstalowany 1 dysk SAS o pojemnosci min. 2.4TB, 12Gb, 2,5“ Hot-Plug.

e  Mozliwos$¢ zainstalowania dwdch dyskow M.2 SATA o pojemnosci min. 480GB z mozliwoscia
konfiguracji RAID 1.
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e  Mozliwos$¢ zainstalowania dedykowanego modutu dla hypervisora wirtualizacyjnego,
wyposazony w 2 nosniki typu flash o pojemnosci min. 64GB, z mozliwoscig konfiguracji
zabezpieczenia synchronizacji pomiedzy nosnikami z poziomu BIOS serwera, rozwigzanie nie
moze powodowac zmniejszenia ilosci wnek na dyski twarde.

Kontroler RAID:

e Sprzetowy kontroler dyskowy, posiadajgcy min. 4GB nieulotnej pamieci cache, mozliwe
konfiguracje pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.

e  Wsparcie dla dyskéw samoszyfrujacych.

Wbudowane porty:
e 4 xUSB zczego nie mniej niz 1x USB 3.0, 2xVGA z czego jeden na panelu przednim.
Karta Graficzna:
e Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min. 1920x1200.
Zasilacze:
e Redundantne, Hot-Plug min. 800W kazdy.
Bezpieczenstwo:

e  Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana na klucz stuzgca do ochrony
nieautoryzowanego dostepu do dyskéw twardych.

e Mozliwosé wytgczenia w BIOS funkcji przycisku zasilania.

e  BIOS ma mozliwosc¢ przejscia do bezpiecznego trybu rozruchowego z mozliwoscig zarzadzania
blokadg zasilania, panelem sterowania oraz zmiang hasta.

e  Wbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i kartg zarzadzajaca.

e ModutTPM 2.0.

e Mozliwos¢ dynamicznego wtgczania | wytgczania portéw USB na obudowie — bez potrzeby
restartu serwera.

e  Mozliwos$¢ wymazania danych ze znajdujgcych sie dyskéw wewnatrz serwera — niezalezne od
zainstalowanego systemu operacyjnego, uruchamiane z poziomu zarzadzania serwerem.

Diagnostyka:

e  Mozliwosé wyposazenia w panel LCD umieszczony na froncie obudowy, umozliwiajgcy
wyswietlenie informacji o stanie procesora, pamieci, dyskow, BIOS’u, zasilaniu oraz
temperaturze.

Karta zarzgdzania:

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca dedykowany port
Gigabit Ethernet RJ-45 i umozliwiajaca:

e zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;

e zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowej
wentylatoréw, konfiguracji serwera);

e szyfrowane potfaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;

e mozliwo$¢ podmontowania zdalnych wirtualnych napedéw;

e wirtualng konsole z dostepem do myszy, klawiatury;

e wsparcie dla IPv6;

e wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish;

e mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pragdu przez serwer;

e mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer;

e integracja z Active Directory;

e mozliwos¢ obstugi przez dwdch administratoréw jednoczesnie;

e wsparcie dla dynamic DNS;

e wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji
sprzetowej.
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e mozliwos$¢ bezposredniego zarzadzania poprzez dedykowany port USB na przednim panelu
serwera

e  mozliwos¢ zarzadzania do 100 serwerdw bezposrednio z konsoli karty zarzadzajacej
pojedynczego serwera.

17. Certyfikaty:

e Serwer musi by¢ wyprodukowany zgodnie z norma I1SO 9001 oraz ISO 14001,

e Serwer musi posiadac deklaracje CE,

e Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac¢ status
,Certified for Windows” dla systemdéw Microsoft Windows Server 2016, Microsoft Windows
Server 2019, Microsoft Windows Server 2022 lub rownowazne wykazanie zgodnosci dla
oprogramowania rownowaznego.

Warunki realizacji i gwarancji:

e  (Czas realizacji zadania: do 30.11.2022 .

e Dokumentacja w jezyku polskim lub angielskim.

e  Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkéw gwarancji po
podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.

e Dostarczany sprzet musi by¢ fabrycznie nowy, kompletny i pozbawiony wad oraz posiadac wszystkie
komponenty zapewniajgce witasciwg instalacje i uzytkowanie.

e Dostarczany sprzet musi by¢ objety minimum 36-miesieczng gwarancjg producenta realizowang w
miejscu instalacji sprzetu, z czasem reakcji do nastepnego dnia roboczego od przyjecia zgtoszenia,
mozliwosc¢ zgtaszania awarii w trybie 365x7x24 poprzez ogdlnopolska linie telefoniczng producenta.

e  Wykonawca sktada razem z ofertg oswiadczenie potwierdzajgce, ze w przypadku wystgpienia awarii
dysku twardego w urzadzeniu objetym aktywnym wparciem technicznym przez producenta sprzetu
lub podmiot realizujgcy serwis, uszkodzony dysk twardy pozostaje u Zamawiajgcego. (Oswiadczenie
zawarte jest w Formularzu Ofertowym).

e  Wykonawca sktada oswiadczenie potwierdzajgce, ze Serwis urzgdzen bedzie realizowany bezposrednio
przez Producenta i/lub we wspétpracy z Autoryzowanym Partnerem Serwisowym Producenta, ktéry
posiada ISO 9001 na swiadczenie ustug serwisowych. (Oswiadczenie zawarte jest w Formularzu
Ofertowym).

e  Wykonawca zapewni mozliwo$¢é sprawdzenia statusu gwarancji poprzez strone producenta podajac
unikatowy numer urzgdzenia oraz pobieranie uaktualniern mikrokodu oraz sterownikéw nawet w
przypadku wygasniecia gwarancji serwera. (Oswiadczenie zawarte jest w Formularzu Ofertowym).

Serwer bazodanowy -1 szt. posiadajagcy co najmniej nastepujgce parametry i wtasciwosci:

1. Obudowa:

e Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji min. 10 dyskéw 2,5” wraz z
kompletem wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie serwera do
celéw serwisowych oraz organizatorem do kabli.

e Obudowa z mozliwoscig wyposazenia w karte umozliwiajgcy dostep bezposredni poprzez
urzadzenia mobilne - serwer musi posiada¢ mozliwos¢ konfiguracji oraz monitoringu
najwazniejszych komponentéw serwera przy uzyciu dedykowanej aplikacji mobilnej min.
(Android/ Apple iOS) przy uzyciu jednego z protokotéw BLE/ WIFI.

2. Ptyta gtéwna:
e  Ptyta gtéwna z mozliwoscig zainstalowania do dwdéch procesorow.
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e  Piyta gtdwna musi byé zaprojektowana przez producenta serwera i oznaczona jego znakiem
firmowym.
3. Chipset:
e Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.
4. Procesor:

e Zainstalowane dwa procesory min. 12-rdzeniowe, min. 3.0GHz, klasy x86 dedykowane do
pracy z zaoferowanym serwerem umozliwiajgce osiggniecie wyniku min. 201 w tescie
PECrate2017_int_base, dostepnym na stronie www.spec.org dla konfiguracji
dwuprocesorowej.

5. Pamieé¢ RAM:

e  Minimum 256GB DDR4 RDIMM 3200MT/s, na ptycie gtéwnej powinno znajdowac sie
minimum 16 slotéw przeznaczone do instalacji pamieci. Ptyta gtéwna powinna obstugiwa¢ do
1TB pamieci RAM.

6. Funckjonalnos¢ pamieci RAM:
e Advanced ECC, Memory Page Retire, Fault Resilient Memory, Memory Self-Healing lub PPR,
Partial Cache Line Sparing.
7. Gniazda PCI
e minimum dwa sloty PCle x16 generacji 4.
8. Interfejsy sieciowe:
e Whbudowane nim. 2 interfejsy sieciowe 1 GB Ethernet w standardzie BaseT.
e Dodatkowo zainstalowane dwie dwuportowe karty 10GbE w standardzie BaseT.
9. Dyskitwarde:

e  Mozliwos¢ instalacji dyskdw SAS, SATA, SSD.

e Zainstalowane 6 dyskow SAS o pojemnosci min. 2.4TB, 6Gb, 2,5 Hot-Plug.

e Zainstalowane dwa dyski M.2 SATA o pojemnosci min. 240GB Hot-Plug z mozliwoscig
konfiguracji RAID 1.

e  Mozliwos¢ zainstalowania dedykowanego modutu dla hypervisora wirtualizacyjnego,
wyposazony w 2 nosniki typu flash o pojemnosci min. 64GB, z mozliwoscig konfiguracji
zabezpieczenia synchronizacji pomiedzy nosnikami z poziomu BIOS serwera, rozwigzanie nie
moze powodowac zmniejszenia ilosci wnek na dyski twarde.

10. Kontroler RAID:

e Sprzetowy kontroler dyskowy, posiadajgcy min. 4GB nieulotnej pamieci cache, mozliwe
konfiguracje pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.

e  Wsparcie dla dyskéw samoszyfrujgcych.

11. Wbudowane porty:
e 5xUSB zczego nie mniej niz 1x USB 3.0, 2xVGA.
12. Karta Graficzna:
e Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min. 1920x1200.
13. Zasilacze:
e Redundantne, Hot-Plug min. 1400W kazdy.
14. Bezpieczenstwo:

e  Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana na klucz stuzgca do ochrony
nieautoryzowanego dostepu do dyskéw twardych.

e  Mozliwos¢é wytgczenia w BIOS funkcji przycisku zasilania.

e  BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z mozliwoscia zarzadzania
blokada zasilania, panelem sterowania oraz zmiang hasta.

e  Whbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i kartg zarzadzajaca.

e  Modut TPM 2.0.
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e  Mozliwos¢ dynamicznego wtgczania | wytgczania portéw USB na obudowie — bez potrzeby
restartu serwera.

e  Mozliwos¢ wymazania danych ze znajdujacych sie dyskéw wewnatrz serwera — niezalezne od
zainstalowanego systemu operacyjnego, uruchamiane z poziomu zarzgdzania serwerem.

15. Diagnostyka:

e  Mozliwo$¢ wyposazenia w panel LCD umieszczony na froncie obudowy, umozliwiajacy
wyswietlenie informacji o stanie procesora, pamieci, dyskow, BIOSu, zasilaniu oraz
temperaturze.

16. Karta zarzadzania:

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca dedykowany port
Gigabit Ethernet RJ-45 i umozliwiajgca:

e zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;

e zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowe;j
wentylatoréw, konfiguracji serwera);

e szyfrowane pofaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;

e mozliwos$¢ podmontowania zdalnych wirtualnych napedéw;

e wirtualng konsole z dostepem do myszy, klawiatury;

e wsparcie dla IPv6;

e wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish;

e mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pragdu przez serwer;

e mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer;

e integracja z Active Directory;

e mozliwos¢ obstugi przez dwdch administratoréw jednoczesnie;

e wsparcie dla dynamic DNS;

e wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji
sprzetowej.

e mozliwos¢ bezposredniego zarzadzania poprzez dedykowany port USB na przednim panelu
serwera

e mozliwos¢ zarzadzania do 100 serwerdw bezposrednio z konsoli karty zarzadzajacej
pojedynczego serwera.

17. Certyfikaty:

e Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001 oraz 1ISO-14001,

e Serwer musi posiadac deklaracje CE,

e Oferowany serwer musi znajdowac sie na liScie Windows Server Catalog i posiadac¢ status
»Certified for Windows” dla systeméw Microsoft Windows Server 2016, Microsoft Windows
Server 2019, Microsoft Windows Server 2022 lub réwnowazne wykazanie zgodnosci dla
oprogramowania rGwnowaznego.

Warunki realizacji i gwarancji:

e  (Czas realizacji zadania: do 30.11.2022r.

e Dokumentacja w jezyku polskim lub angielskim.

e  Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkéw gwarancji po
podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.

e Dostarczany sprzet musi by¢ fabrycznie nowy, kompletny i pozbawiony wad oraz posiadac wszystkie
komponenty zapewniajgce wtasciwg instalacje i uzytkowanie.
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Dostarczany sprzet musi by¢ objety minimum 36-miesieczng gwarancjg producenta realizowang w
miejscu instalacji sprzetu, z czasem reakcji do nastepnego dnia roboczego od przyjecia zgtoszenia,
mozliwos¢ zgtaszania awarii w trybie 365x7x24 poprzez ogélnopolska linie telefoniczng producenta.
Wykonawca sktada razem z ofertg oswiadczenie potwierdzajace, ze w przypadku wystgpienia awarii
dysku twardego w urzgdzeniu objetym aktywnym wparciem technicznym przez producenta sprzetu
lub podmiot realizujgcy serwis, uszkodzony dysk twardy pozostaje u Zamawiajgcego. (Oswiadczenie
zawarte jest w Formularzu Ofertowym).

Wykonawca sktada oswiadczenie potwierdzajace, ze Serwis urzadzen bedzie realizowany bezposrednio
przez Producenta i/lub we wspétpracy z Autoryzowanym Partnerem Serwisowym Producenta, ktéry
posiada ISO 9001 na swiadczenie ustug serwisowych. (Oswiadczenie zawarte jest w Formularzu
Ofertowym).

Wykonawca zapewni mozliwos$¢ sprawdzenia statusu gwarancji poprzez strone producenta podajac
unikatowy numer urzgdzenia oraz pobieranie uaktualnien mikrokodu oraz sterownikow nawet w
przypadku wygasniecia gwarancji serwera. (Oswiadczenie zawarte jest w Formularzu Ofertowym).

Macierz dyskowa -1 szt. posiadajgca co najmniej nastepujace parametry i wtasciwosci:

1.

6.

7.

Obudowa:
e Obudowa Rack o wysokosci max 2U z mozliwoscig instalacji min. 24 dyskéw 2,5”
Kontrolery:

e Dwa kontrolery RAID pracujgce w ukfadzie active-active posiadajgce tgcznie minimum osiem

portéw 10Gb iSCSI w standardzie BaseT.
Cache:

e 16GB na kontroler, pamiec¢ cache zapisu mirrorowana miedzy kontrolerami, podtrzymywana

bateryjnie przez min. 72h w razie awarii.
Dyski twarde zainstalowane:

e 8 dyskéw Hot-Plug o pojemnosci min. 1.92TB SSD 12 Gbps 2,5”

e 16 dyskéw Hot-Plug o pojemnosci min 2.4TB SAS 12 Gbps 2,5”

e  Mozliwo$é rozbudowy przez doktadanie kolejnych dyskow/pétek dyskowych do tgcznie min.
276 dyskow.

e  Mozliwo$¢ mieszania typow dyskéw w obrebie macierzy oraz pojedynczej potki.

Oprogramowanie/Funkcjonalnosci:

e  Zarzadzanie macierzg poprzez minimum przegladarke internetowg, GUI oparte o HTML5.

e Macierz powinna zostac¢ dostarczona z licencjg umozliwiajgcg utworzenie minimum 512
LUN’6w oraz 1024 kopii migawkowych na catg macierz.

e Konieczne jest posiadanie automatycznego, bez interwencji cztowieka, rozktadania danych
miedzy dyskami poszczegdlnych typow (tzw. auto-tiering). Dane muszg by¢ automatycznie
przemieszczane miedzy roznymi typami dyskow.

e  Mozliwosé wykorzystania dyskow SSD jako cache macierzy, mozliwos¢ rozbudowy pamieci
cache do min. 8TB poprzez dyski SSD.

e Licencja zaoferowanej macierzy powinna umozliwia¢ podtgczanie minimum 8 hostéw bez
koniecznosci zakupu dodatkowych licencji.

e  Macierz musi posiadac¢ funkcjonalnosc¢ zdalnej replikacji danych do macierzy tej samej rodziny
w trybie asynchronicznym.

Wsparcie dla systeméw operacyjnych:

e Windows Server 2022, Windows Server 2019, Windows Server 2016, Red Hat Enterprise Linux

(RHEL), SLES, Vmware ESXi, Citrix XenServerAdvanced ECC.
Bezpieczenstwo:

e (Ciggta praca obu kontroleréw nawet w przypadku zaniku jednej z faz zasilania. Zasilacze,

wentylatory, kontrolery RAID redundantne.
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8. Certyfikaty:
e  Macierz musi by¢ wyprodukowana zgodnie z normg 1SO 9001

Warunki realizacji i gwarancji:

e  (Czas realizacji zadania: do 30.11.2022rr..

e Dokumentacja w jezyku polskim lub angielskim.

e Dostarczany sprzet musi by¢ fabrycznie nowy, kompletny i pozbawiony wad oraz posiadac wszystkie
komponenty zapewniajgce wtasciwg instalacje i uzytkowanie.

e Dostarczany sprzet musi by¢ objety minimum 36-miesieczng gwarancjg producenta realizowang w
miejscu instalacji sprzetu, z czasem reakcji do nastepnego dnia roboczego od przyjecia zgtoszenia,
mozliwos¢ zgtaszania awarii w trybie 365x7x24 poprzez ogdlnopolska linie telefoniczng producenta.

e Wykonawca sktada razem z ofertg oswiadczenie potwierdzajgce, ze w przypadku wystgpienia awarii
dysku twardego w urzgdzeniu objetym aktywnym wparciem technicznym przez producenta sprzetu
lub podmiot realizujgcy serwis, uszkodzony dysk twardy pozostaje u Zamawiajgcego. (Oswiadczenie
zawarte jest w Formularzu Ofertowym).

e  Wykonawca sktada oswiadczenie potwierdzajgce, ze Serwis urzgdzen bedzie realizowany bezposrednio
przez Producenta i/lub we wspétpracy z Autoryzowanym Partnerem Serwisowym Producenta.
(Oswiadczenie zawarte jest w Formularzu Ofertowym).

e Wykonawca zapewni mozliwo$¢ sprawdzenia statusu gwarancji poprzez strone producenta podajac
unikatowy numer urzgdzenia oraz pobieranie uaktualnier mikrokodu oraz sterownikéw nawet w
przypadku wygasniecia gwarancji serwera. (Oswiadczenie zawarte jest w Formularzu Ofertowym).

Szafa serwerowa z listwami PDU - 1 szt. — min. 42U o wymiarach min. 600mm (szeroko$¢) i 1070mm
(gtebokos¢) w kolorze czarnym spetniajgce ponizsze wymagania:

1. Produkt ekologiczny:
e Bezrteci.
e Bez toksycznych metali ciezkich.
e Bez SVHC REACh.

2. Zawarte wyposazenie:
e Elementy montazowe do zestawiania obudéw.
e Klawisze.
e Drzwiipanele boczne z kompatybilnymi wycieciami.
e Drzwi przednie i tylne perforowane.
e Nozna pozomujaca.
e Sprzet mocujacy.
e  Wstepnie zainstalowane kétka samonastawne.
e Panele boczne.
3. 2 xListwy PDU, ktore spetniaja ponizsze wymagania:
e  Zigcze wejsciowe: IEC-309 32A plug
e  7Ztgcze wyjsciowe: 20 x IEC-320-C13, 4 x IEC-320-C19
e Pionowy montaz.

Warunki realizacji i gwarancji:

e  (Czas realizacji zadania: do 30.11.2022 r..

e Dostarczany sprzet musi by¢ fabrycznie nowy, kompletny i pozbawiony wad oraz posiadac wszystkie
komponenty zapewniajgce witasciwg instalacje i uzytkowanie.

e Dostarczany sprzet musi by¢ objety minimum 36-miesieczng gwarancja producenta/dostawcy.
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Ustugi:

Ustuga instalacji — polega na montazu i instalacji wszystkich dostarczonych urzadzen oraz ich wstepnej
konfiguracji i uruchomieniu w pomieszczeniu serwerowni znajdujgcej sie na parterze budynku
magazynu.

DOTYCZY CZESCI NR Il

Dostawa zasilacza UPS oraz 1 kompletu akumulatoréow do centralnego zasilacza UPS z ustugg instalacji.

Zasilacz UPS - 1 szt. posiadajacy co najmniej nastepujgce parametry i wtaéciwosci:

Ustugi:

Zasilanie wejsciowe: 3 fazy, 400 V, wyjsciowe: 1 faza, 230 V.

Opédznienie przy przetgczeniu: 0 ms.

Przebieg falowy przy zasilaniu z baterii: sinusoidalny.

Minimalna moc urzadzenia: pozorna 20 kVA, rzeczywista 20 kW.

Wspétczynnik mocy PF =1.

Minimalny czas podtrzymania zasilania 5 minut przy obcigzeniu 8kW.

Tolerancja napiecia wejsciowego 208-478 VAC.

Tolerancja czestotliwosci: 40Hz - 70 Hz.

Petna ochrona przed przepieciami i przecigzeniami sieci.

Zimny start.

Poziom hatasu <58dB.

Regulowana dtugos$é tancucha bateryjnego (np. 16, 18, 20 szt.).

Automatyczny test baterii.

Mozliwos¢ wymiany baterii podczas pracy.

Mozliwos¢ dotaczania dodatkowych battery-packéw w celu wydtuzenia czasu podtrzymania.
Obudowa wolnostojgca, umozliwiajgca umieszczenie urzadzenia obok szaf rackowych (standalone).
Wbudowany bypass mechaniczny.

Zainstalowana karta komunikacyjna umozliwiajgca dotgczenie do sieci LAN i zdalne monitorowanie
parametrow pracy urzgdzenia za pomocg wbudowanego interfejsu webowego, protokotu SNMP oraz
oprogramowania instalowanego w systemie operacyjnym.

Powiadamianie e-mailem o zdarzeniach.

Producent oferowanego urzadzenia powinien spetnia¢ wymagania miedzynarodowego standardu
jakosci ISO 9001 oraz ISO 14001, certyfikat nalezy zatgczy¢ do oferty.

Ustuga instalacji — polega na dostawie urzgdzenia oraz montaz akumulatoréw, podtgczeniu urzgdzenia
do sieci elektrycznej oraz wstepnej konfiguracji i uruchomieniu w pomieszczeniu serwerowni na
parterze w budynku magazynu.

Akumulator do centralnego zasilacza UPS - 1 kpl. (50 sztuk) posiadajgce co najmniej nastepujace

parametry i wtasciwosci:

Typ akumulatora: AGM VRLA

Napiecie (V): 12V

Pojemnos¢ (Ah): min. 90

Wymiary max. (mm): 306 x 168 x 210 (+- 2 mm)
Maksymalny prad tadowania (A): 27

Obudowa: ABS

Klasa palnosci obudowy: UL94 V-0

Typ Terminali: M6
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e Zywotno$¢ projektowana: min. 15 lat (w temp. 25°C)
e Klasyfikacja wg Eurobat: Very Long Life

Ustugi:

e Ustuga instalacji — polega na demontazu zuzytch akumulatoréw oraz ich utylizacji. Zainstalowanie i
podtaczenie dostarczonych akumulatoréw w centralnym UPS’ie znajdujgcym sie w pomieszczeniu
rozdzielni elektrycznej na | pietrze budynku magazynu.

Warunki realizacji:

e Dostarczany sprzet musi by¢ objety minimum 24-miesieczng gwarancjg producenta lub dostawcy.
e Dostarczany sprzet musi by¢ fabrycznie nowy, kompletny i pozbawiony wad oraz posiadac wszystkie
komponenty zapewniajgce wtasciwg instalacje i uzytkowanie (np. okablowanie)

DOTYCZY CZESCI NR IlI

Dostawa przetacznikow sieciowych z okablowaniem i instalacja.
Przefacznik sieciowy — 2 szt. posiadajgcy co najmniej nastepujgce parametry i wtasciwosci:

1. Przefacznik 1U wyposazony w porty:
e 28x 10 Gigabit Ethernet Rj-45
e 2x100 Gigabit Ethernet QSFP28
e 1 port konsolowy RJ45
e 1 port ethernet RJ-45, out of band managment
e 1portUSB
2. System operacyjny:
e Modularny system operacyjny zgodny ze standardem ONIE i umozliwia¢ instalacje systemdw
operacyjnych innych producentéw, w celu uzyskania dodatkowych funkcjonalnosci.
3. Zasilanie:
e Nadmiariwy zasilacz AC (hot-swapable).
e  Mozliwos¢ instalacji zasilaczy DC.
4. Instalacja:
e  Musi zapewniad instalacje w szafach RACK 19”.

5. Pamiec:
e Pamiec¢ CPU: 4GB
e Pojemnos¢ bufora pakietéw: 12MB.
6. Woydajnosc:
e  Musi posaida¢ matryce przetaczajgcg o wydajnosci min. 960Gbps (full-duplex), min. 720Mpps.
7. Chtodzenie:
e  Musi posiadac¢ mozliwos$¢ chtodzenia urzgdzenia w trybie przéd do tytu lub tyt do przodu
(ustawienia fabryczne).
e  Musi by¢ wyposazone redundantne i wymienne w trakcie pracy (hot-swappable) wiatraki.
e Temperatura pracy w przedziale 0-40 stopni Celcjusza.
8. Kable/wktadki:
e  Przynajmniej jeden kabel: 40GbE (QSFP+) do 4 x 10GbE SFP+ pasywny rozdzielajgcy kabel
miedziany, 3 metr.
e 1x kabel DAC 100GbE.
9. Funkcjonalnos¢ warstwy Il:
e  Musi obstugiwaé ramki “lumbo” o dtugosci min. 9400 B.
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Musi obstugiwac¢ co najmniej 4000 VLANOw.

Pamiec dla co najmniej 160 000 adreséw MAC.

Musi obstugiwaé, co najmniej protokoty: STP, RSTP, PVST+, MSTP.

Musi wspiera¢ funkcjonalnos¢ wirtualnej agregacji portéw umozliwiajaca:

- terminowanie pojedynczej wigzki EtherChannel/LACP wyprowadzonej z urzagdzenia
zewnetrznego (serwera, przetgcznika) na 2 niezaleznych opisywanych urzadzeniach.

- budowe topologii sieci bez petli z petnym wykorzystaniem agregowanych taczy.

- umozliwia¢ wysokodostepny mechanizm kontroli dla 2 niezaleznych opisywanych
urzadzen.

Urzadzenie musi posiada¢ mozliwos$¢ definiowana tgczy w grupy LAG (802.3ad).

Obstuga min. 16 taczy w grupie LAG.

Musi obstugiwa¢ DCB (Data Center Bridging), 802.1Qbb Priority-Based Flow Control,

funkcjonalnos¢ DCB oraz PFCi ECN.

Musi zapewniaé sprzetowe wsparcie dla L3 VXLAN routing.

Musi by¢ zgodniy z nastepujgcymi standardami IEEE:

- 802.1AB LLDP

- TIA-1057 LLDP-MED

- 802.1s MSTP

- 802.1w RSTP

- 802.3ab Gigabit Ethernet (1000Base-T)

- 802.3ad Link Aggregation with LACP

- 802.3ae 10 Gigabit Ethernet (10GBase-X)

- 802.3ba 40 Gigabit Ethernet (40GBase-X)

- 802.3z Gigabit Ethernet (1000BaseX)

- 802.1D Bridging, STP

- 802.1p L2 Prioritization

- 802.1Q VLAN Tagging, Double VLAN Tagging, GVRP

- 802.1Qbb PFC

- 802.1Qaz ETS

- 802.1s MSTP

- 802.1w RSTP PVST+

- 802.1X Network Access Control

- 802.3ab Gigabit Ethernet (1000BASE-T) or breakout

- 802.3ac Frame Extensions for VLAN Tagging

- 802.3ad Link Aggregation with LACP

- 802.3ae 10 Gigabit Ethernet (10GBase-X)

- 802.3ba 40 Gigabit Ethernet (40GBase- SR4, 40GBase-CR4, 40GBase-LR4, 100GBase-
SR10, 100GBase-LR4, 100GBase-ER4) on optical ports

- 802.3bj 100 Gigabit Ethernet

- 802.3u Fast Ethernet (100Base-TX) na porcie zarzadzania

- 802.3x Flow Control

- 802.3z Gigabit Ethernet (1000Base-X) z adapterem QSA

- ANSI/TIA-1057 LLDP-MED

10. Funkcjonalno$¢ warswy lll:

Musi obstugiwac protokoty dynamicznego routingu dla IPv4 i dla lpv6: OSPD, BGP.

Musi obstugiwa¢ protokot BFD, przynajmiej dla protokotu OSPD i OSFP v3.

Musi przechowywaé min. 200 000 wpiséw routingu Ipv4 i min. 160 000 wpiséw routingu lpv6.
Musi wspiera¢ mechanizm L3 ECMP Load Balancing.

Musi wspiera¢ protokét redundancji VRRP.

Wsparcie dla DHCP server i DHCP Relay
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e  Obstuga Policy Based Routing
e  Musi obstugiwad funkcjonalnos¢ VxLan, Static VxLan, BGP eVPN oraz BGP eVPN Layer 2 VxLan
gateway.
e  Musi obstugiwac ponizsze standardy w zakresie protokotéw routingu:
- 7911Pv4
- 792 ICMP
- 826 ARP
- 1027 Proxy ARP
- 1035 DNS (client)
- 1042 Ethernet Transmission
- 1191 Path MTU Discovery
- 1305 NTPv4
- 1519 CIDR
- 1812 Routers
- 1858 IP Fragment Filtering
- 2131 DHCP (server and relay)
- 5798 VRRP
- 3021 31-bit Prefixes
- 3046 DHCP Option 82 (Relay)
- 1812 Requirements for IPv4 Routers
- 1918 Address Allocation for Private Internets
- 2474 Diffserv Field in IPv4 and Ipv6 Headers
- 2596 Assured Forwarding PHB Group
- 3195 Reliable Delivery for Syslog
- 3246 Expedited Assured Forwarding
- COPP: Control Plane Policing
- Policy Based Routing
- 2460 IPv6
- 2462 Stateless Address AutoConfig
- 2463 ICMPv6
- 2464 Ethernet Transmission
- 2675 Jumbo grams
- 3587 Global Unicast Address Format
- 4291 1Pv6 Addressing
- 2464 Transmission of IPv6 Packets over Ethernet Networks
- 2711 1Pv6 Router Alert Option
- 4007 IPv6 Scoped Address Architecture
- 4213 Basic Transition Mechanisms for IPv6 Hosts and Routers
- Dla protokotu OSPF
- 1587 NSSA
- 1745 OSPF/BGP interaction
- 1765 OSPF Database overflow
- 2154 MD5
- 2328 OSPFv2
- 2370 Opaque LSA
- 3101 OSPF NSSA
- Dla protokotu BGP
- 1997 BGP Communities
- 2385 MD5
- 2439 Route Flap Damping
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- 2796 Route Reflection

- 2842 Capabilities

- 2918 Route Refresh

- 3065 Confederations

- 4271 BGP-4

- 4360 Extended Communities

- 4893 4-byte ASN

- 5396 4-byte ASN Representation.

11. Mechanizmy bezpieczenstwa i QoS:
e  Musi wspierac nastepujace mechanizmy zwigzane z zapenieniem, janosci obstugi (QoS) w
sieci:

- Klasyfikacja ruchu dla klas réznej, jakosci obstugi QoS poprzez wykorzystanie, co najmniej
nastepujgcych paramentéw: zrédtowy/docelowy adres MAC, zrédtowy/docelowy adres
IP, vlan, wartos¢ DSCP.

- Implementacja, co najmniej 8 kolejek sprzetowych na kazdym porcie wyjSciowym dla
obstugi ruchu o réznej klasie obstugi.

- Mozliwos¢ obstugi jednej z powyzszych kolejek z bezwzglednym priorytetem w stosunku
do innych (Strict Priority).

- Implementacja mechanizmu Weighted Random Early Detection (WRED)

- Obstuga IP Precedence i DSCP.

- Obstuga Control-Plane-Policing (ochrona systemu operacyjnego przd atakami DoS).

e  Musi wspierac nastepujace mechanizmy zwigzane z zarzagdzaniem i zapenieniem
bezpieczenstwa sieci:

- Co najmniej 3 poziomy dostepu administracyjnego przez konsole.

- Autoryzacja uzytkownikéw/portéw w oparciu o 802.1x.

- Obstuga list dostepu ACL dla adresow MAC i adresow Ipv4 i lpv6.

12. Mechanizmy zarzadzania:
e  Musi wspiera¢ nastepujace mechanizmy zarzadzania:

- Mozliwo$¢ uzyskania dostepu do urzadzenia przez SNMPv1/2/3 i SSHv2.

- Obstuga monitorowania ruchu na porcie (Port Monitoring), ACL-Based Monitoring oraz
RSPAN.

- Urzadzenie musi posiada¢ dedykowany port konsolowy do zarzgdzania typu RJ45
(konsola) oraz drugi wydzielony 10/100/1000BaseT.

- Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji ‘off-line’. Tzn. konieczna jest
mozliwos¢ przegladania zmian konfiguracji w pliku tekstowym na dowolnym PC. Po
zapisaniu konfiguracji w pamieci nieulotnej musi by¢ mozliwe uruchomienie urzadzenia z
nowg konfiguracjg. Zmiany aktywnej konfiguracji muszg by¢ widoczne bez czesciowych
restartow urzgdzania po dokonaniu zmian.

- Wsparcie dla mechanizmu Beacon LED control — wtgczenie diody danego interfejsu celem
identyfikacji.

- Urzadzenie musi posiada¢ funkcjonalnos$¢ automatycznej instalacji oprogramowania
poprzez $ciggniecie z serwera TFTP pliku z oprogramowaniem (firmware), w trakcie
pierwszego podtgczenia do sieci Ethernet.

- Urzadzenie musi mie¢ mozliwosé utworzenia skryptow systemu linux oraz uruchomienia
skryptow utworzonych w jezyku Python oraz umozliwiac jego konfiguracje przez
narzedzia Ansible, Chef i Puppet.

Warunki realizacji:

e  Czas realizacji zadania: do 30.11.2022r.
e Dokumentacja w jezyku polskim lub angielskim.
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e Dostarczany sprzet musi by¢ fabrycznie nowy, kompletny i pozbawiony wad oraz posiada¢ wszystkie
komponenty zapewniajace wtasciwg instalacje i uzytkowanie.

e Dostarczany sprzet musi by¢ objety minimum 36-miesieczng gwarancjg producenta realizowang w
miejscu instalacji sprzetu, z czasem reakcji do nastepnego dnia roboczego od przyjecia zgtoszenia,
mozliwosc¢ zgtaszania awarii w trybie 365x7x24 poprzez ogdlnopolska linie telefoniczng producenta.



