OP. 021-27-13

Zarzadzenie nr 27/2013
Dyrektora Biblioteki Publicznej m.st. Warszawy —
Biblioteki Gléwnej Wojewodztwa Mazowieckiego
z dnia 26 listopada 2013 r.

w sprawie powierzenia obowigzkéw Administratorowi Systemu Informatycznego

Na podstawie art. 36 ust. 3 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz.U.2002.101.926 ze zm.) oraz § 10 ust 2 Statutu Biblioteki Publicznej m. st. Warszawy —
Biblioteki Glownej Wojewddztwa Mazowieckiego, nadanego uchwata nr 442/XLIII/99 Zarzadu
Wojewddztwa Mazowieckiego z dnia 22 wrzed$nia 1999 r. w sprawie nadania statutu Bibliotece
Publicznej m.st. Warszawy — Bibliotece Glowne] Wojewodztwa Mazowieckiego z p6zn. zm.,
zarzadza sig, co nastepuje:

§1.

1. Wyznacza sie pana Tomasza Sopyto do pelnienia obowigzkéw Administratora Systemu
Informatycznego w rozumieniu przepisow ustawy z dnia 29 sierpnia 1997 1. o ochronie danych
osobowych (Dz.U.2002.101.926 ze zm.) od dnia 1 grudnia 2013 r.

2. Obowiagzki i uprawnienia Administratora Systemu Informatycznego okresla zalgcznik do
niniejszego zarzadzenia.

§2.

Traci moc zarzgdzenie nr 8/2009 z dnia 17 marca 2009 r. Dyrektora Biblioteki Publicznej m.st.
Warszawy — Biblioteki Glowne] Wojewodztwa Mazowieckiego w sprawie powierzenia obowigzkow
Administratorowi Systemu Informatycznego wraz z zatgcznikiem.

§3.

Zarzadzenie wchodzi w zycie z dniem podpisania.




Zalgcznik do Zarzadzenia nr 27/2013

Wykaz obowigzkéw i uprawniefi Administratora Systemu Informatycznego

Administrator Systemu Informatycznego (ASI) zarzadza systemem informatycznym Biblioteki, a w

szczegodlnosci:

1)  odpowiada za wiasciwe wdrozenie i utrzymanie mechanizméw uwierzytelniania
w systemie Aleph, KPFK oraz Kontakty;

2)  ustala parametry konfiguracyjne umozliwiajace konfiguracje uzytkownika z systemem Aleph
z ASI Ustugobiorcow;

3)  wdraza mechanizmy kryptograficznej ochrony danych i danych uwierzytelniajacych
w przypadku zdalnego serwisu Alepha i klientow komunikujgcych si¢ z serwerem przez sieé
publiczna;

4)  odpowiada za nadawanie, zmiany i deponowanie haset administracyjnych oraz prowadzenie
zapisow zgodnie z ustalonymi w 1ZSI zasadami (W ty odnotowanie zmian haset w Ksiedze
ASI);

5)  odpowiada za skonfigurowanie stacji roboczych w taki sposéb, by:

* po okreslonym czasie bezczynnosci whaczat sig wygaszasz zabezpieczony hasfem:

* uprawnienia uzytkownikow na stacjach roboczych byly ograniczone;

* urzadzenia umozliwiajace podtaczenie do sieci innych niz sie¢ Biblioteki ~ dotyczy to w
szczegblnosci kart WLAN, kart Bluetooth oraz wbudowanych modeméw - byty
wylaczone;

6) odpowiada za wykonanie kopii zapasowych danych i narzedzi do przetwarzania danych oraz
zapewnia prawidtowe funkcjonowanie sytemu tworzenia kopii zapasowych, zgodne z
odpowiednimi IZSI (w tym odnotowanie faktu sporzadzenia kopii, testowania kopii oraz
uzasadnienia niewykonania kopii w Ksiedze ASI);

7)  odpowiada za ewidencj¢ i nadzér nad uzytkowaniem 1 likwidowaniem no$nikéw
elektronicznych zawierajacych dane osobowe (w tym utrzymywanie zapiséw nt. nosnikéw
zawierajacych dane osobowe przekazywanych Ustugobiorcom);

8)  stosuje mechanizmy rejestracji nieautoryzowanych préb dostepu do sytemu oraz monitoruje
ich dzialanie;

9) instaluje systemy antywirusowe na stacjach roboczych i serwerach pocztowych
z mechanizmem automatycznej aktualizacji baz danych oraz zapewnia monitorowanie pracy
systemu,

10)  sledzi informacje o bezpieczenstwie uzytkowanego oprogramowania;

11)  uczestniczy w szkoleniach z zakresu bezpieczenstwa systemdw;

12) odpowiada za zarzadzanie zaporami sieciowymi;

13) odpowiada za wprowadzenie nowego oprogramowania i aktualizacje oprogramowania
zgodnie z procedurami opisanymi w [ZSI;

14)  postepuje z incydentami zgodnie z 1ZSI, w tym informuje odpowiednie osoby, okreslone w
1Z8T,

15)  przekazuje ABI informacje o incydentach.



